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Xerox sufre ataque de ransomware; computadoras
encriptadas y datos confidenciales filtrados

JULIO 01, 2020/FUENTE: NOTICIAS DE SEGURIDAD INFORMATICA*

Especialistas en seguridad en base de datos afirman
que los operadores del ransomware Maze han afadido
a Xerox Corporation a su lista de victimas, atagque que
habria ocurrido el pasado 25 de junio. Aunque la com-
pafiia no se ha pronunciado al respecto, la informacion
expuesta en el sitio web de los atacantes parece confirmar
gue al menos una de las computadoras en la red de
Xerox fue comprometida.

Xerox Corporation cuenta con cerca de 27 mil empleados
distribuidos en al menos 160 paises y forma parte de la
prestigiosa lista Fortune 500, generando ingresos por
9 mil millones de ddlares al afio.

Aunqgue los expertos en seguridad en base de datos
mencionan que Xerox fue incluida en la lista de com-
pafias atacadas por Maze desde el 24 de junio, un supuesto
miembro del grupo de hackers menciond a la plataforma
BleepingComputer que la informaciéon se reveld poco
antes de que la compania fuera infectada.

Los hackers sefalan que robaron mas de 100 GB de
archivos de Xerox y aseguran que van a exponer toda esa
informacidn en caso de que Xerox no pague el rescate.
La compafia aln no tiene claro cdmo ocurrid el ataque.

“Después de recibir el rescate, los datos se eliminaran de
nuestros sistemas de almacenamiento y se les entre-
gard un descifrador para que puedan restaurar todos
sus archivos”, menciona la nota de rescate. Maze publicd
un total de 10 capturas de pantalla en las que pueden
apreciarse listas de directorios del 24 y 25 de junio,
recursos compartidos de red y la nota de rescate que se
elimina una vez que se completa la rutina de descifrado.

Una de las imagenes expuestas muestra que los hosts
en “eu.xerox.net”, administrados por Xerox Corpora-
tion, se vieron comprometidos durante el incidente.
Los sistemas en otros dominios también podrian verse
afectados, mencionan los especialistas en seguridad en
base de datos.
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Las capturas de pantalla muestran que los operadores
del ransomware comprometieron una de las sucursales
de Xerox en Europa, probablemente en Londres. Otras
de las imagenes expuestas muestran la nota de rescate
enviada por Maze, en la que los hackers amenazan con
revelar la informaciéon de la compainia.

Los operadores del ransomware Maze han estado com-
prometiendo los sistemas de multiples companias, entre
las que se encuentran grandes corporaciones como LG
Electronics, MaxLinear (fabricante de chips), la firma
de ciberseguridad Cognizant, entre otras.

Para mayores informes sobre vulnerabilidades, exploits,
variantes de malware y riesgos de seguridad informatica,
se recomienda ingresar al sitio web del Instituto Inter-
nacional de Seguridad Cibernética (lICS), al igual que a
las plataformas oficiales de las compafias tecnoldgicas.

4Fuente: https://noticiasseguridad.com/hacking-incidentes/xerox-sufre-ataque-de-ransomware-computadoras-encriptadas- 5

y-datos-confidenciales-filtrados/
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Esta nueva amenaza da acceso completo a
tu equipo a un atacante

JUNIO 30, 2020/FUENTE: REDES ZONE®

Siempre que navegamos por la red podemos encon-
trarnos con muchas amenazas que pueden comprometer
nuestros equipos. Es lo que conocemos como malware
y pueden infectar nuestros sistemas a través de métodos
muy diversos. En esta ocasion estamos ante una nueva
amenaza denominada Glupteba que crea una puerta
trasera en Windows capaz de dar acceso completo a
un posible intruso. Vamos a dar también algunos con-
sejos para evitar ser victimas de este problema.

Glupteba, la nueva amenaza que crea una puerta
trasera en Windows

Glupteba es una nueva amenaza que pone en riesgo a
los usuarios que utilicen Windows. Como sabemos se
trata del sistema operativo mas utilizado en equipos de
escritorio. Esto hace que sean muchos los que pueden
verse perjudicados.

Esta nueva campafa lo que hace es crear una puerta
trasera en Windows. De esta forma los piratas informa-
ticos podrian utilizarla como un medio para introducir
otras variedades de malware. Basicamente obtienen el
control total sobre ese equipo. Ademas, hay que men-
cionar que ese equipo infectado pasa a formar parte de
una botnet.

Es cierto que tenemos a nuestra disposicidon muchas
herramientas y técnicas para evitar ser victimas de
problemas de este tipo. Sin embargo también hay que
tener en cuenta que los ciberdelincuentes perfeccionan
sus técnicas constantemente. Buscan la manera de
evitar ser detectados y de poder infectar los sistemas
para incluir diferentes estrategias.

En este caso este malware ha sido actualizado con
nuevas técnicas que permiten abrir una puerta trasera
en Windows. Se trata de un software malicioso que es
capaz de permitir la entrada de nuevos ataques,
ademas de formar parte de una botnet.

dComo llega esta amenaza? Utilizan para ello diferentes
medios de distribucion, aunque principalmente se
encuentra dentro de software pirateado. Buscan asi
llegar a un amplio numero de usuarios. A través de
estos programas piratas se cuelan en los sistemas de la
victima y posteriormente crean la puerta trasera.

Pero ademas hay que mencionar que utiliza una técnica
para evitar ser detectado, y es que va cargandose poco
a poco en el equipo.

Cémo evitar ser victimas de este problema

Por suerte es sencillo evitar ser victimas no solo de esta
amenaza, sino también de cualquier otra similar. Hemos
visto que principalmente se distribuye a través de soft-
ware pirata, por lo que el sentido comun va a ser algo
fundamental. Debemos siempre descargar e instalar
software legitimo desde paginas oficiales. Es muy impor-
tante no acudir a sitios de terceros o plataformas que
puedan ser peligrosas.

También debemos tener instalado software de seguridad
en nuestro sistema. Son muchas las herramientas que
tenemos a nuestra disposicion. Muchos tipos de programas
que pueden proteger nuestros sistemas y dispositivos.
Esto es algo que debemos aplicar en todo momento.

Pero ademadas es esencial tener los ultimos parches vy
actualizaciones instalados. Son muchas las ocasiones
en las que surgen vulnerabilidades que pueden ser explo-
tadas por los piratas informaticos. Debemos contar con
las Ultimas versiones para corregir esos problemas.

En definitiva, mantener nuestra seguridad va a ser funda-
mental para evitar problemas. Al navegar podemos ser
victimas de muchos ataques.

SFuente: https://www.redeszone.net/noticias/seguridad/blupteba-amenaza-puerta-trasera-windows,/
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