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Alertan sobre campaña de phishing 
dirigida a usuarios de Spotify

DICIEMBRE 10, 2019/FUENTE: TRIPWIRE5

Una nueva campaña de phishing dirigida a usuarios de 
la plataforma de música Spotify llega a los suscriptores 
con un correo electrónico en el que informan sobre un 
“pago no procesado” o “cuenta congelada”.
 
El correo utilizó el nombre de "Spotify" junto con el 
logotipo de la marca para lograr mayor credibilidad e 
informar a los usuarios que su pago no fue procesado 
con éxito, por lo tanto perderían los beneficios de su 
membresía Premium, incluida la capacidad de escuchar 
canciones sin conexión y sin la interrupción de los 
anuncios.
 
¿Qué sucede si caes en la trampa?
 
Los destinatarios desprevenidos que hacen clic en el 
enlace "Obtener Premium" son llevados a una página 
falsa de phishing con la marca Spotify que les solicita 
sus datos de inicio de sesión. Al "iniciar sesión", los 
usuarios son llevados a otra página de aspecto similar 
que les solicita que actualicen su información de pago 
como el número de tarjeta de crédito y CCV.
 

Los usuarios que ingresaron la información de su tarjeta 
de pago se vieron redirigidos a otra sitio web en donde 
se solicita que actualizaran sus detalles de facturación, 
proporcionando así a los ciberdelincuentes datos 
personales adicionales que podrían usar para afectar a 
los usuarios mediante ataques secundarios.
 
La estafa finaliza mostrando una página de error "404" 
a aquellos usuarios que hicieron clic en el botón "Finalizar".
 
La campaña de infección descrita anteriormente ilustra 
cómo los ciberdelincuentes continúan abusando de la 
reputación de compañías como Spotify para aprove- 
charse de los usuarios. Dada esta tendencia continua, 
las organizaciones deberían aumentar sus defensas de 
seguridad de correo electrónico al educar a sus usuarios 
sobre algunos de los tipos más comunes de ataques de 
phishing que están en circulación hoy en día. Este 
recurso es un buen lugar para comenzar.

5Fuente: https://www.tripwire.com/state-of-security/security-data-protection/spotify-phishing-campaign-tells-users-that-
their-subscriptions-are-frozen/?fbclid=IwAR23axT8KbdGszAU-7Inpf4Xofp3q7Y_MEeh1RJx7FRibDvIS4tn-CJB3dc

NEWSLETTER BOLETÍN No. 197  |  DIC 09 - DIC 13



7

Más de 2.000 millones de e-mails y 
contraseñas filtrados en Internet

DICIEMBRE 12, 2019/FUENTE: REDES ZONE6

Base de datos con más de 2.000 millones de e-mail y 
contraseñas
Concretamente han sido encontradas 2.700 millones 
de direcciones de e-mail y contraseñas. Han participado 
Comparitech y el investigador de seguridad Bob 
Diachenko. No es la primera vez que ocurre esto. Como 
sabemos, una lista de direcciones de e-mail puede ser 
utilizada para enviar publicidad, entrar en campañas de 
Spam, intentar distribuir malware…

En este caso, según indican desde Comparitech, la 
base de datos contenía 1,5 TB de información. Aquí se 
incluyen los 2.700 millones de e-mail que hemos men-
cionado, así como contraseñas. Todo ello en texto sin 
formato, por lo que cualquiera podría acceder a esa 
información.

Esta base de datos ha sido descubierta a principios de 
diciembre de 2019 y estaba indexada al motor de 
búsquedas BinaryEdge. Días después se eliminó el 
acceso a la dirección IP donde estaba alojada esa base 
de datos.

Según informan desde HackRead, cuando detectaron 
la base de datos por primera vez contenía 2.600 
millones de direcciones. Al tiempo de cerrar el acceso 
a esa base de datos la cantidad era de 2.700 millones. 
Esto significa que mientras los investigadores realizaban 
sus análisis y pruebas pudieron aumentar la cifra.

Hay que mencionar que principalmente fueron encon-
tradas direcciones que proceden de cuentas de provee- 
dores de Asia. Sin embargo también hay una minoría 
de e-mails de Gmail, Yahoo y Hotmail. Se trata de una 
lista de direcciones que habían sido robadas previa-
mente pero ahora ha estado abierta sin formato.

La importancia de usar contraseñas únicas y cambiarlas
Todo esto que comentamos no hace más que indicarnos 
nuevamente la importancia de utilizar contraseñas que 
sean únicas y también la necesidad de cambiarlas frecuen- 
temente. El hecho de usar una misma clave para varias 
cuentas podría derivar en un problema de seguridad 
importante.

Pongamos como ejemplo que tenemos una cuenta en 
una plataforma online que ha sido hackeada. Esa misma 
clave la estamos utilizando también en el e-mail o en 
alguna red social. Podría producirse un efecto dominó 
y que un atacante llegara a tener acceso a todas esas 
cuentas en las que utilizamos la misma clave.

Es aconsejable cambiar las contraseñas de manera 
periódica. Puede que nuestro e-mail o cualquier cuenta 
sufra un ataque en un momento dado y acabe en una 
lista como la de este artículo. Nosotros igual no lo 
sabemos y podría ser utilizado en un futuro. Es por ello 
que aconsejamos cambiar las claves periódicamente 
para agregar una barrera extra de seguridad.

6Fuente: https://www.redeszone.net/noticias/seguridad/2000-millones-email-contrasenas-texto-plano/
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